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Este guia foi elaborado com o propdsito de conscientizar os empresdrios
fluminenses quanto a importéncia da adoc¢do da privacidade como norte
em todas as etapas de seus negdcios, atendendo a Lei Geral de Protecdo
de Dados.




Apresentacdo

Com a vigéncia da Lei n° 13.079, de 14 de agosto de
2018, Lei Geral de Protecdo de Dados Pessoais (LGPD),
a Firjan identificou a necessidade de criar um Grupo de
Trabalho que pudesse auxiliar o empresariado fluminen-
se na missdo de implementar a nova legislagdo.

Para o desenvolvimento desse trabalho, foram con-
vidadas empresas de renome, que, por meio de seus

representantes e especialistas no tema, fizeram parte da

composicdo do Grupo de Trabalho Empresarial LGPD.
O presente guia faz parte do legado que os trabalhos
desenvolvidos pelo Grupo deixaram para os associados
e empresdrios fluminenses.

A Firjan e o Grupo de Trabalho Empresarial esperam
que o conteudo ora apresentado auxilie os empresdrios,
em especial os pequenos e médios, na caminhada rumo

a implementacdo da referida legislagdo.
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1. Da importancia da

A protecdo a privacidade ndo é matéria nova no dmbito
global, tendo sido jé tratada na Declaracgdo Universal de
Direitos Humanos', de 1948, e nos Guidelines da OCDE?,
de 1980. Assim, pode-se afirmar que desde 1980 hd um
movimento crescente de regulagdo do uso de dados a
fim de proteger e priorizar a privacidade, tendo em vista
o aumento do compartilhamento devido aos avangos
tecnoldgicos.

Conforme estudo realizado pela IBM Securiy?, o Brasil
leva em média 380 dias para mitigar e conter uma vio-
lagdo de dados pessoais, ou seja, 100 dias a mais que a
média global. Esse estudo reforca a importéncia de co-
locar a privacidade como requisito de qualquer projeto,
especialmente hoje, pois vivemos na chamada socieda-
de da informagdo e qualquer incidente é amplamente
divulgado, podendo acarretar uma imagem negativa

para as empresas, além de diversos outros problemas.

privacidade

Note que empresas que sofrem incidentes de seguranca
da informagdo* costumam ter ndo sé o prejuizo finan-
ceiro, ou da paralizagdo de suas agdes, mas também o
dano reputacional, ocasionado pela perda da confianca
e credibilidade de seus consumidores e parceiros.

O necessdrio estimulo a valoriza¢do da cultura de pri-
vacidade, na busca pela adequacdo legislativa, permite
fortalecer e agregar valor & imagem das empresas ante
seus clientes e parceiros, além de promover um maior
conhecimento do préprio negdcio e possibilitar uma
tomada de decisdo com maior seguranga por parte da
alta administragdo.

Neste contexto, o Brasil, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade

e continuar a fomentar o desenvolvimento da econo-
mia digital, editou em 14 de agosto de 2018 a Lei n°®
13.709/2018 - Lei Geral de Protecdo de Dados (LGPD).

E por falar em tecnologiq, a internet das Coisas (IOT) vem sendo aplicada, cada vez

mais, no setor de eletrodomésticos, sendo importante repensar a seguranca dos da-

dos pessoais tratados. Ou seja, hoje, é preciso enxergar a privacidade como parte

intrinseca de qualquer projeto, e ndo como um adicional.

1 Art. 12 da DUDH. Disponivel em: https:/www.ohchr.org/EN/UDHR/Do-

cuments/UDHR_Translations/por.pdf

2 Disponivel em: http:/www.oecd.org/digital/ieconomy/privacy-guide-

lines.htm

3 Vide https:/www.somaxi.com.br/post/brasil-%C3%A9-0-pa%-

C3%ADs-que-mais-tempo-leva-para-identificar-e-conter-incidentes-de-

4 Um Incidente de Seguranca da Informagdo, segundo a ABNT (2005), é
indicado por um simples evento ou uma série de eventos de seguranca

da informacgdo indesejados ou inesperados que tenham grande probabi-
lidade de comprometer as operagdes do negdcio e ameacar a seguran-

¢a da informagdo. https:/www.trf3.jus.br/documentos/rget/seguranca

CLRI/GSIC302_Introducao_Gestao_Riscos_Seguranca_Informacao.pdf.

-seguran%C3%A7a-diz-estudo

Acesso: em 22 set. 2020.
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2. Da Lei Geral de Protecdo de Dados

A LGPD, em resumo, estabelece regras sobre coletaq,
armazenamento, tratamento e compartilhamento de

dados pessoais, no dmbito digital e fisico, impondo

Da aplicacdo da Lei

A LGPD se aplica a todas as pessoas, fisicas ou juridi-
cas, que efetuem o tratamento de dados pessoais com
fins econémicos, e que atendam a um dos seguintes
critérios:

a. possuam operacdo de tratamento que seja realizada
por empresa sediada no Brasil;

b. possuam atividade de tratamento com o objetivo de
ofertar ou fornecer bens ou servicos a consumidores
brasileiros;

c. os dados pessoais objeto do tratamento tenham sido

coletados e tratados no Brasil.

diretrizes para protecdo dos dados pessoais e penalida-

des em caso de descumprimento.

Ou seja, essa Lei NAO SE APLICA para tratamentos que
sejam realizados para fins exclusivamente particulares;
jornalisticos; artisticos; académicos; de seguranca pu-
blica; de defesa nacional e seguranca do Estado e para

atividades de investigacdo e repressdo a infracdo penal.

A Autoridade Nacional de Protecéo de Dados (ANPD)
poderd regular e simplificar as regras da LGPD para
as Micro e Pequenas Empresas (MPEs). Neste sentido,

a Firjan apresentou em 01/03/2021 @ ANPD sugestdo

de aplicacdo simplificada da Lei para as MPEs.

Dos Conceitos de Tratamento e Dado Pessoal

Para garantir a conformidade com a LGPD é necessdrio
conhecer os principais conceitos da lei, quais sejam:
Tratamento - Toda operagdo realizada com dados
pessoais: ver, consultar, armazenar, coletar, produzir,
receber, classificar, utilizar, acessar, transmitir, distribuir,

processar, arquivar, eliminar, avaliar etc.;

Cuidado com o armazenamento de documentos em

papel, pois a LGPD também se aplica aos dados em

meios fisicos.

Dado Pessoal - Informagdo relacionada a pessoa
natural, identificada ou identificdvel, ou seja, é qualquer
informagdo que sozinha ou em conjunto com outros
dados ou informagdes possa identificar uma pessoa

natural;

Dado Pessoal Sensivel - Informacdo sobre origem
racial ou étnica; convicgdo religiosa; opinido politica; fi-
liagdo a sindicato ou a organizacdo de cardter religioso,
filosofico ou politico; dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural;

Dado Anonimizado — Dado relativo ao titular que ndo
possa ser identificado, considerando a utilizacdo de
meios técnicos razodveis e disponiveis na ocasido de

seu tratamento, como exemplo, dados estatisticos.

Para um dado ser considerado anonimizado, ndo
pode ser possivel sua reversdo em nenhuma hipétese,

mesmo por quem coletou o dado. Por exemplo, dados

como matricula sdo pseudonimizados (e ndo anoni-

mizados), pois podem ser revertidos.




Dos Agentes de Tratamento

A LGPD classifica aqueles que efetuam tratamento de
dados em duas categorias, Controlador e o Operador,
que em conjunto sdo chamados de Agentes de Trata-
mento. Saber a distincdo entre eles é fundamental para
compreender o papel da empresa no tratamento de
dados pessoais. Vamos ver um pouco desses conceitos:
Titular - E o verdadeiro “dono” do dado. E a pessoa
natural a quem se referem os dados pessoais que sdo
objeto de tratamento;

Controlador - E a pessoa natural ou juridica que decide
como os dados serdo tratados;

Operador - E a pessoa natural ou juridica que trata os

dados pessoais em nome do Controlador.

Para melhor exemplificar a diferenca entre o Controla-
dor e o Operador, podemos pensar em uma empresa
(Controladora), que trata os dados de seus colaborado-
res (Titular), repassando esses dados para a empresa de
ticket refeicdo (Operadora), a qual deve colocar o saldo
nos cartdes, conforme orientacdo da empresa (Contro-
ladora).

Note que, mediante os conceitos da lei, os colaborado-
res nunca serdo considerados Operadores ou Controla-
dores das empresas em que trabalham, pois ao exe-
cutarem o tratamento de dados pessoais atuardo em

nome da empresa.

Em certos casos poderd haver dois Controladores simulténeos. E o caso da relacéo
entre as FINANCEIRAS e SEGURADORAS no setor AUTOMOBILISTICO, em que am-

bas atuam mediante contrato direto com o titular/cliente, mesmo que por intermédio

de uma concessiondria.

Por outro lado, o DESPACHANTE da concessiondria seria um Operador em relagdo a

ela, que por sua vez é uma Operadora em relagdo a financeira e a seguradora, mas é

Controladora em relagdo ao despachante.

Guia Prdtico de LGPD



Do Encarregado

Outra figura muito importante, criada pela LGPD, é a do
Encarregado, que nas legislagdes estrangeiras é conhe-
cido como o Data Protection Officer (DPO). O Encarrega-
do é a pessoa natural ou juridica indicada pelo Contro-
lador e pelo Operador (art. 5° VIl da LGPD) para atuar
como canal de comunicagdo entre o Controlador, os
Titulares de Dados e a Autoridade Nacional de Protecdo
de Dados (ANPD).

O Encarregado também possui a responsabilidade

de recepcionar, prestar esclarecimentos e atender as
demandas dos titulares de dados no prazo de até 15
DIAS da solicitacdo, bem como encaminhar - quando
necessdrio — Relatério de Impacto e Notificagdo de

Incidente para a ANPD.

CURIOSIDADE: O art. 37, (1) “a" a “c" do Regu-
lamento Geral de Protecdo de Dados da Unido
Europeia (GDPR) adota as seguintes condigdes
como regras para a nomeag¢do de DPO, de for-
ma obrigatéria: (i) quando o tratamento é reali-
zado por uma autoridade ou organismo publico;
(ii) quando as atividades principais dos agentes
de tratamento consistem em operagdes que re-
querem monitoramento regular e sistematico em
grande escala; ou (iii) quando as atividades prin-
cipais dos agentes consistem em grande escala
de categorias de dados sensiveis ou dados pes-

soais, relativos a condenagées criminais.

O setor de COSMETICOS e FARMACEUTICO, por possuir players de diversos tama-

nhos, tende a adotar, em alguns casos, a contratagdo de um Encarregado externo,

uma vez que a LGPD ndo obriga que o Encarregado pertenca aos quadros da empre-

sa, podendo haver a terceirizacdo desse profissional.

Dos Direitos dos Titulares

A LGPD (art. 18) traz diversos direitos aos titulares de

dados pessoais que deverdo ser observados pelas em-

presas. O titular tem o direito de:

+ confirmacdo de existéncia de tratamento de forma
gratuita no prazo de 15 dias;

» acesso aos seus dados;

+ informagdes sobre os tratamentos e compartilhamen-
to efetuados;

+ anonimizagdo, bloqueio ou eliminag¢do de seus dados,
quando desnecessdrios ou baseados apenas no con-

sentimento;

portabilidade, mediante requisicdo expressa, ob-
servados os segredos comerciais e industriais e ndo

incluindo os dados j& anonimizados;

revogacgdo do consentimento e recebimento de infor-
magdo sobre suas consequéncias;

corre¢cdo de dados incompletos, inexatos ou desatua-
lizados;

informagdo sobre seus direitos.

E obrigatério que o tratamento de dados pessoais

seja realizado sempre com o objetivo de atender a
finalidade acordada com o Titular e ndo para usos
secunddrios, de interesse das empresas e sem auto-

rizagdo.




Do Tratamento do Dado Pessoal

O tratamento de dados pessoais somente poderd ser

realizado nas seguintes hipdteses:

a. para execucdo de politicas publicas pela administra-
¢do publica;

b. mediante fornecimento de consentimento pelo titular,
de forma livre, informada e inequivoca para uma
finalidade especifica e determinada;

c. para o cumprimento de obrigacdo legal ou regulaté-
ria pelo controlador;

d. para a realizagdo de estudos por érgdo de pesquisa,
garantida, sempre que possivel, a anonimizag¢do dos
dados pessoais;

e. quando necessdrio para a execuc¢do de contrato
ou de procedimentos preliminares relacionados ao
contrato do qual o titular é parte, a pedido do titular
dos dados;

f. para o exercicio regular de direitos em processo judi-
cial, administrativo ou arbitral;

g. para a protecdo da vida ou da incolumidade fisica
do titular ou de terceiro;

h. para a tutela da sadde, exclusivamente, em procedi-
mento realizado por profissionais de salde, servigos
de saude ou autoridade sanitdria;

i. quando necessdrio para atender aos interesses legiti-
mos do controlador ou de terceiro; e

j. para a protecdo do crédito.

E dever do Controlador verificar a AUTENTICIDADE

do consentimento dos responsdveis legais. O Con-

trolador, nos casos de revogacdo do consentimento,

precisa informar a todas as empresas ds quais rea-
lizou o compartilhamento de dados pessoais, para
que estas também procedam a exclusdo dos dados

pessoais.

Jd para os tratamentos de dados pessoais sensiveis,
cabe destacar que, das hipdteses acima mencionadas,
ndo se aplica a base na execugdo de contrato, interesse
legitimo ou prote¢do ao crédito.

Contudo os dados pessoais sensiveis poderdo ser
tratados, além das hipdteses supramencionadas, para
efetuar a garantia da prevencdo a fraude e & seguranca
do titular, nos processos de identificacdo e autenticagdo

de cadastro em sistemas eletrénicos.

O ndo cumprimento da legislagdo poderd implicar

multa simples de até 2% do faturamento do grupo no

ultimo exercicio, limitada a R$50 milhdes por infra-

¢cdo, entre outras sancées administrativas e judiciais,

conforme serd mencionado no item Sancgdes.
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Do Relatério de Impacto

Em todas as situagdes de tratamento de dados pesso-
ais sensiveis, ou nas hipdteses em que o tratamento de
dados pessoais for fundamentado no legitimo interesse,
poderd ser exigido do Controlador, pela ANPD, a apre-
sentacdo de um Relatério de Impacto a Protecdo de
Dados Pessoais (RIPDP).

Esse relatério é o documento elaborado pelo Controla-
dor para ajudar a identificar e minimizar os riscos na
protecdo de dados. O documento deverd conter a des-
cricdo dos processos de tratamento de dados pessoais
que podem gerar riscos as liberdades civis e aos direitos

fundamentais do titular, bem como indicar as medidas,

salvaguardas e mecanismos de mitigacdo de risco e

tipo de coleta (metodologia e seguranga).

O RIPDP deve apresentar, ao menos, as seguintes infor-

magodes:

+ a natureza, escopo, contexto e finalidade do trata-
mento;

+ avaliagdo da necessidade, proporcionalidade e medi-

das de compliance;

identificagdo e assessment dos riscos aos titulares de

dados; e

identificagdo das medidas para mitigar esses riscos.

y

12
Il



Do Incidente de Seguranca

Um incidente de seguranca com dados pessoais é
qualquer evento adverso, confirmado ou sob suspeita,
relacionado a violagdo na segurancga, tais como acesso
ndo autorizado, acidental ou ilicito que resulte em des-
truicdo, perda, alteracdo, vazamento. Ainda, pode ser
qualquer forma de tratamento de dados inadequada,
que possa ocasionar risco aos direitos e liberdades dos
titulares dos dados pessoais.
Quando ocorre um incidente de seguranga envolvendo
dados pessoais, deve-se tomar as seguintes medidas:
+ comunicar ao Controlador, se vocé for o Operador,
nos termos da LGPD;
« comunicar ao Encarregado (art. 5°, VIIl da LGPD);
+ avaliar internamente o incidente: (i) natureza, catego-
ria e quantidade de titulares afetados; (ii) categoria
e quantidade dos dados afetados; (iii) consequéncias
concretas e provdveis, tendo por base o formuldrio
disponibilizado pela ANPD;

« comunicar a ANPD e ao titular de dados, em caso de
risco ou dano relevante aos titulares (art. 48 da LGPD);
e

+ elaborar documentagdo com a avaliagdo interna do
incidente, medidas tomadas e andlise de risco, para
fins de cumprimento do principio de responsabiliza-

¢do e prestacdo de contas (art. 6°, X da LGPD).

A comunicacdo @ ANPD ndo serd necessdria se o

responsdvel pelo tratamento puder demonstrar, de

forma irrefutdvel, que a violagdo da seguranca dos
dados pessoais ndo constitui um risco relevante para

os direitos e liberdades do titular dos dados.

Das comunicacoes a ANPD

O art. 48 da LGPD determina que é obrigag¢do do Con-
trolador comunicar incidente de seguranca que possa
acarretar risco ou dano relevante aos titulares. A co-
municacdo precisard ser realizada aos titulares afetados
bem como a ANPD, para esta ultima, em 2 (dois) dias
Uteis.

Assim, quando ocorre um incidente de seguranga envol-
vendo dados pessoais, ele deverd ser registrado inter-
namente, e em casos graves, ser informado a ANPD por
meio da Notificacdo de Incidente, que pode ser feita
por meio de formuldrio eletrénico disponibilizado no site
da ANPDs®.

5 https:/www.gov.br/anpd/pt-br/assuntos/incidente-de-seguranca

A ANPD recomenda que os Controladores adotem
posicdo de cautela, de modo que a comunicacdo seja
efetuada mesmo nos casos em que houver duvida so-
bre a relevancia dos riscos e danos envolvidos, uma
vez que, eventual e comprovada subavaliagdo dos

riscos e danos por parte dos Controladores, pode ser

considerada descumprimento a legislagdo de prote-

¢do de dados pessoais.

Guia Prdtico de LGPD
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Do que constar da Notificacdo de Incidente

As informagdes constantes da Notificacdo de Inciden-
te devem ser claras e concisas, e conter as seguintes
informacdes:

- identificacdo e dados de contato de: (i) entidade ou
pessoa responsdvel pelo tratamento e (ii) Encarregado
de dados ou outra pessoa de contato;

+ indicagdo informando se a notificacdo é completa ou
parcial. Em caso de comunicacgdo parcial, mencionar

que se trata de uma comunicagdo preliminar ou de

uma comunicac¢do complementar;

+ informagdes sobre o incidente de seguran¢ca com
dados pessoais: (i) data e hora da detecgdo; (ii) data
e hora do incidente e sua duracdo; (iii) circunstéincias
em que ocorreu a violagdo de seguranca de dados
pessoais (por exemplo: perda, roubo, cépia, vazamen-
to, dentre outros);

+ descri¢do dos dados pessoais, natureza e contetdo
dos dados pessoais afetados: (i) descri¢cdo da nature-
za dos dados pessoais afetados; (ii) categoria e quan-
tidade de dados e de titulares afetados; (iii) resumo
do incidente de seguranga com dados pessoais, com
indicacdo da localizacdo fisica e meio de armazena-
mento;

- informacdes sobre os titulares envolvidos;

« riscos relacionados ao incidente: (i) possiveis consequén-
cias e efeitos negativos sobre os titulares dos dados
afetados; (i) possiveis problemas de natureza transfron-
teirica; (iii) resumo das medidas implementadas até o

momento para controlar os possiveis danos;

+ medidas de seguranga, técnicas e administrativas
preventivas tomadas pelo controlador de acordo com
a LGPD; e

« outras informagdes Uteis as pessoas afetadas para

proteger seus dados ou prevenir possiveis danos.

Caso ndo seja possivel fornecer todas as informagdes
no momento da comunicagdo preliminar, os dados adi-
cionais poderdo ser enviados posteriormente. Contudo
é necessdrio informar, na comunicagdo preliminar, que
maiores esclarecimentos serdo fornecidos posteriormen-
te, bem como quais meios estdo sendo utilizados para
obté-las.

Vale lembrar que, apesar de ainda ndo ser regulado

o que seria um grave dano, a ANPD jd firmou o en-
tendimento de que "a probabilidade de risco ou dano
relevante para os titulares serd maior sempre que o
incidente envolver dados sensiveis ou de individuos

em situagdo de vulnerabilidade, incluindo criangas e
adolescentes, ou tiver o potencial de ocasionar danos
materiais ou morais, tais como discriminagdo, violagdo
do direito & imagem e & reputacdo, fraudes financeiras

e roubo de identidade”.

A ANPD poderd regular as regras da LGPD sobre a

Notificacdo de Incidentes. A Firjan apresentou em

24/03/2021 a ANPD sugestédo de regulamentacgdo da

Lei sobre a temdatica.




Das Sancoes

A LPGD prevé que poderdo ser aplicadas pela ANPD, a
partir de agosto de 2021, as seguintes san¢des adminis-
trativas:

+ adverténcia, com indicagdo de prazo para adogdo de
medidas corretivas;

+ multa simples, de até 2% do faturamento da pessoa
juridica de direito privado, grupo ou conglomerado
no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50 milhdes por infracdo, exceto
quando ndo dispuser ou for incompleto o valor de
faturamento no ramo;

« multa didria, observado o limite total de R$ 50 mi-
Ihes por infracdo;

+ publicizacdo da infragdo apds devidamente apurada
e confirmada a sua ocorréncia;

+ bloqueio e/ou Eliminacdo dos dados pessoais a que
se refere a infragdo; ou

+ bloqueio da atividade da empresa relacionada a

infragdo.

Conforme previsto na LGPD, para aplicar uma sanc¢do, a
ANPD deverd considerar os seguintes critérios:
+ gravidade e natureza da Infragdo;

+ boa-fé do Infrator;

vantagem auferida/pretendida;

condicdo econémica do infrator;

reincidéncia;

grau do dano causado;

cooperagdo do Infrator;

pronta ado¢do de medidas corretivas;

demonstragdo de adogdo reiterada de mecanismos e
procedimentos internos de mitigacdo de danos;
adogdo de Politica de boas prdticas de governanga e
seguranca da informacgdo;

formulacdo de regras de boas prdticas e de gover-
nanca que poderdo ser estabelecidas por controlado-
res e operadores; e

conciliag@o com o titular (52 §7°).

A implementacdo de um Programa de Governanga

e Privacidade EFETIVO, com demonstragées sobre o
comprometimento da empresa na adog¢do de proces-
sos e politicas internas que assegurem a devida SE-
GURANGA DA INFORMAGAO E O CUMPRIMENTO
DA LGPD, poderd ser considerada para fins de ATE-
NUACAO DA SANCAO.

Guia Prdtico de LGPD

13



14

3. LGPD na pratica

A LGPD implica repensar as estratégias de negdcios e as atualizagdes de normas e processos, proporcionando um

olhar ético, transparente e atento aos direitos dos titulares.

Os setores NAVAL e OFFSHORE, apesar de na maioria das vezes ndo lidarem com
dados de clientes pessoas fisicas — como ocorre no setor de GAS -, lidam com dados
pessoais de colaboradores, os quais podem ser compartilhados com empresas toma-

doras de servicos. Esses e outros processos deverdo ser repensados a luz da LGPD.

Da implementacdo da LGPD

Para aplicar a LGPD é necessdria a ado¢do de seus
principios, com especial destaque para os seguintes: Quando o Titular/Cliente utiliza midia social como
- finalidade - o tratamento de dados deve ser realiza- meio de autenticacdo para servicos (para ndo pre-
do para propésitos legitimos, especificos, explicitos encher cadastro), ou quando o primeiro contato da
e informados ao titular, sem possibilidade de trata- empresa ocorre por meio de redes sociais, o Cliente
mento posterior de forma incompativel com essas precisa ser informado sobre todas as finalidades fu-
finalidades; turas de tratamento, inclusive para novos contatos do

+ adequagdo - compatibilidade do tratamento com as mesmo Controlador.

finalidades informadas ao titular, de acordo com o
contexto do tratamento; Também é necessdrio analisar se as finalidades estdo
+ necessidade - limitac&o do tratamento ao minimo ligadas aquelas descritas nos termos de uso das pré-

necessdrio para a realizacdo de suas finalidades, com  prias midias sociais. Portanto, os dados n&o poderdo ser

abrangéncia dos dados pertinentes, proporcionais e utilizados para qualquer finalidade que ndo a expressa
ndo excessivos em relacdo as finalidades do trata- quando o dado se tornou publico pela midia social.
mento de dados; Certamente a LGPD ¢, e serd, um grande desafio de im-
+ transparéncia - garantia, aos titulares, de informa- plementacdo, n&o somente por sua complexidade, mas
¢des claras, precisas e facilmente acessiveis sobre também pela continuidade da conformidade, tendo em
a realizacdo do tratamento e os respectivos agentes vista que as acgdes protetivas e preventivas deverdo
de tratamento, observados os segredos comercial e ser, permanentemente, atualizadas. Como sugestdo de
industrial; e implementacgdo, esse Guia traz 3 etapas para o proces-
+ seguranca da informacdo - utilizacdo de medidas so de adequacdo:

técnicas e administrativas aptas a proteger os dados
pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo,

comunicacdo ou difusdo.



Passo 1: Avaliacdo e Conscientizacdo

O primeiro passo é conhecer a empresa e seus prin-
cipais processos, a fim de identificar as dreas que
possuem tratamento de dados pessoais. As dreas que
costumam se destacar com maior volume de dados
nas empresas sdo as dreas de comerciais e de recursos
humanos, contudo existem variagdes.

Nessa etapa é fundamental preparar a empresa e seus
colaboradores para as atividades de adequagdo em
protecdo de dados, iniciando com a conscientizagdo,
pois somente com o engajamento de todos que as de-

mais etapas serdo desenvolvidas com sucesso.

Uma boa dica é definir um GRUPO DE TRABALHO

multidisciplinar envolvendo as dreas, como Tl, Com-

pliance, Negécios, Processos e Comunicagdo. Planeje
as acdes de conscientizacdo e de adequagdo a LGPD

em um projeto.

Outro ponto fundamental é a nomeagdo de um Encar-
regado — quando exigivel — pela empresa. Note que, a
LGPD nd&o traz um rol especifico sobre os pré-requisitos
para assumir a fun¢do de Encarregado, contudo é re-
comendado que a pessoa tenha conhecimentos das te-
mdticas abarcadas na lei e, acima de tudo, seja alguém
com acesso d alta administragdo e tenha independéncia

e autonomia para executar sua funcdo.

Em alguns setores, como o de ENERGIA, CIGARROS E TABACO, além das normas e

exigéncias trazidas pela LGPD, a empresa deverd atender eventuais exigéncias de 6r-

gdos reguladores, que poderdo trazer parédmetros especificos ou maior detalhamento

sobre diretrizes de aplicabilidade da legislacdo.

Guia Prdtico de LGPD
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Passo 2: Identificar e Analisar

O segundo passo para a adequagdo é a preparacdo

de uma andlise criteriosa do ciclo de dados pessoais e
dos riscos envolvidos na operagdo da empresa. Assim,
sugere-se elaborar uma pesquisa inicial e mapear a jor-
nada de dados dentro dos processos da empresa. Com
os dados levantados, deve-se categorizar os riscos que
envolvem dados pessoais e definir as a¢des de controle

e resposta.

Lembre-se de que cada empresa pode categorizar os

riscos de acordo com seus préprios critérios.

Por esse motivo, essa segunda etapa é marcada pelo
inventdrio de tratamento de dados, uma vez que,
apenas por meio do mapeamento, descobre-se onde as
informacdes se encontram e circulam, quem as aces-
sa e por onde estdo espalhadas, sendo assim possivel
adquirir uma ampla compreensdo dos fluxos de dados
da organizagdo. Este mapeamento também auxiliard
na classificacdo das informagdes e das hipdteses de

tratamentos.

Na live® da Firjan sobre o setor de TECNOLOGIA DA INFORMACAO foi destacada a

importdncia da compreensdo ampla e profunda de como os dados dos fornecedores

sdo tratados, além da necessidade de respaldar em contratos eventuais tratamentos

remotos que se fagam necessdrios.

6 Disponivel em: https:/www.youtube.com/watch?v=Vzks9dJtkjU&lis-

t=PLrU28uWBDTQCxEcg6HEPEgGs-zZINFOBVN&index=11. Acesso em: 28
fev. 2021.



https://www.youtube.com/watch?v=Vzks9dJtkjU&list=PLrU28uWBDTQCxEcg6HEPEgGs-zINFOBVN&index=11
https://www.youtube.com/watch?v=Vzks9dJtkjU&list=PLrU28uWBDTQCxEcg6HEPEgGs-zINFOBVN&index=11

Apds essa etapa vocé deve ser capaz de responder:

Quais dados pessoais sdo tratados?
. Quem sdo os titulares?
. Ha tratamento de dados sensiveis, menores ou
idosos?
. Quais os canais de entrada de dados pessoais?
. Para qual finalidade especificas sdo usados?
. Qual ajustificativa (hiptese) para o tratamen-
to?
Quais tratamentos precisam de consentimento?
. Por quanto tempo serdo necessdrios?
. Onde sdo armazenados? Hd uso de pseudoni-
miza¢do ou anonimizagéo?
10. Quais sistemas sdo utilizados?
11. Quais os processos e hormas existentes? Eles

preveem o tratamento e a seguranga dos dados?

. Quem tem acesso aos dados dentro da empre-
sa?

. Os dados sdo compartilhados com terceiros?
Com quem e para qual finalidade?

. Ha transferéncia internacional de dados pes-
soais? Os dados sdo colocados em sistemas de
nuvem?

. Como é aplicada a seguranc¢a dessas informa-
coes?

. H& cameras de vigilancia? Ha Wi-Fi "Gratis"?

. H& auditoria de dados e processos periédico
de atualizagdo?

. Os dados sdo descartados de forma segura?

Em quanto tempo?

Os setores de MODA, JOIAS E BIJUTERIAS lidom com bases de dados pessoais,
oriundas de diversas fontes para geracdo de leads, sejam de parceiros ou de fontes
publicas, como a Internet. Apesar da Lei permitir o uso dessas informacgédes, é neces-
sdrio verificar se estas sdo oriundas de fontes legitimas porque, as vezes, a coleta
pode ser licita. Contudo isso ndo significa que estes dados estardo disponiveis para o

tratamento por terceiros.
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Passo 3: Organizar e Atualizar

Apds identificar o ciclo de vida dos dados e os pontos de
melhoria, é necessdrio “colocar a mdo na massa” e esta-
belecer um cronograma de trabalho para implementa-
¢do das medidas que serdo adotadas pela sua empresa,
indicando os responsdveis por cada tarefa.

Também se torna necessdria a revisdo e atualizagdo
das cldusulas contratuais, incluindo, quando necessdrio,
medidas procedimentais e técnicas a fim de mitigar

eventuais riscos.

Algumas orientac¢ées quanto a elaboragdo das cldu-
sulas de LGPD podem ser encontradas no site do Go-

verno Digital’. Essa e outras dicas de ferramentas vocé

pode encontrar na sessdo Referéncia desse Guia.

Além dos contratos, é necessdria a elaboragdo de
documentos com diretrizes e normas sobre o tema, por
exemplo Politicas de Privacidade Dados, de Cookies, de
Seguranca da Informagdo, de Descarte de dados etc.

As normas internas e os fluxos de dados precisam prever
regras claras e suas consequéncias, a fim de priorizar a
privacidade em todos os processos a serem executados.
Cabe lembrar que essas normas deverdo prever regras
sobre coleta, armazenamento, compartilhamento e
descarte das informacdes, respeitado as diretrizes das

legislacdes vigentes.

Na terceirizacéio, comumente realizada nos setores de CONSTRUCAO CIVIL E MO-

VEIS, é necessdrio estabelecer regras e responsabilidades, por meio de contratos,

termos e treinamentos de conscientizacdo - para corretores e despachantes —, espe-

cialmente sobre o compartilhamento de dados pessoais. Isso porque, nestes setores,

é comum que o tratamento dos dados pessoais dos clientes seja promovido por ter-

ceirizados, em nome das imobilidrias e construtoras.

Muitos setores, como é o caso do METAL MECANICO, possuem um amplo tratamento

de dados pessoais em papel. Nesses casos, deve-se lembrar que a LGPD se aplica em

qualquer meio que contenha dados pessoais, exigindo que apés o tratamento indica-

do na finalidade seja efetuado o descarte seguro dos dados.

Logo, no caso de tratamento de curriculos e/ou outras
fichas impressas, depois do seu uso, é recomenddvel
que seja feita a eliminacdo dos documentos, picotando
os papéis. Ou sejq, é importante que cada empresa es-

tabeleca detalhadamente uma tabela de temporalida-

7 Guia de Adequacdo de Contratos. Disponivel em: https:/www.gov.br/

governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIpara-

ContratacoesdeTl.pdf. Acessado em 28 de fev. de 2021.

de, devendo constar o tipo de dado coletado, a finalida-
de, o tempo de guarda e a hipdtese de tratamento, uma
vez que os dados podem ser tratados por dreas distintas

e finalidades diversas, com embasamentos distintos.


https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf
https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf
https://www.gov.br/governodigital/pt-br/governanca-de-dados/GuiaRequisitosdeSIparaContratacoesdeTI.pdf

Cabe lembrar que é necessdrio proceder com elabora-

Lembre-se de que a LGPD também se aplica aos da-

¢do de modelo de relatério de impacto padrdo, manual

de contencdo de incidente de privacidade, termo de dos coletados antes da vigéncia da lei, uma vez que

revalidacdo de dados antigos e, em papel, documento armazenar é uma forma de tratar dados pessoais.

de gerenciamento de crise, de resposta a incidentes, de

seguranca da informacéo, de conduta ética, bem como Os documentos elaborados precisam ser fidedignos

de avisos de privacidade constantes de aplicativos e com a atuacgdo e comunicarem-se com o ambiente

sites da empresa. externo - na demonstragdo do comprometimento com
a protecdo de dados — e com o ambiente interno -
prevendo regras para atuagdo didria de seus colabora-

dores.

Apos essa etapa vocé deve ser capaz de responder:

Existem regras claras sobre registro de trata- . Foi disponibilizado canal para que os titulares
mento? de dados pessoais exercam seus direitos?
Existe uma verificacdo de seguranca periédica? . Hd procedimento instituido para responder as
A Politica de Privacidade indica a abrangén- solicitacdes dos titulares de dados no prazo
cia de tipos de dados coletados; a forma e o legal?

objetivo da coleta e tratamento das informa- . Ha procedimento instituido para responder as
coes; quem é o Encarregado (DPO) e a forma solicita¢des efetuadas pela ANPD?

de contato; os direitos dos titulares; com . Foi elaborado Relatério de Impacto de Priva-

quem a empresa compartilha os dados pesso- cidade de Dados para os casos de legitimo

ais; quais os motivos do compartilhamento e interesse?

qual o prazo de armazenamento? . Os contratos foram atualizados?

Ha controle de acesso com emprego de técni- . Existe plano de treinamento e conscientiza-
cas de controle légico e fisico? ¢do dos funciondrios?

Ha procedimento instituido para a que per- . O acervo de papel e de dados anteriores a
mita a gestdo do consentimento dos titulares, LGPD foi revisto?

com registro da justificativa por exce¢do?

Os setores GRAFICO E AUDIOVISUAL trabalham com diversos terceirizados. Logo,
quando a empresa contratar um terceirizado, deve fornecer apenas a quantidade
minima de dados pessoais necessdrios para realizagdo do projeto, sempre deixando
claro - por meio de contratos e de instrucdes - quais sdo as responsabilidades do

subcontratado, enquanto estiver em posse das informagdes/dados pessoais.

Todas essas agdes — dos trés passos — podem ser parte de um Programa de Privacidade de Dados, que é um con-

junto de acdes que auxilia a atuagdo da empresa quanto a cultura de privacidade de dados.

Guia Prdtico de LGPD
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4. Destaques setoriais

As relagdes Business to Business (empresa para empre-
sa) e Business to Costumer (empresa para consumidor)
se diferem pela finalidade de coleta, mas ndo pela
complexidade. Ou seja, ambas precisam se adequar

a LGPD, isto porque as empresas B2B também tratam

dados pessoais, seja de seus funciondrios, seja de seus
fornecedores. Assim, destacamos nos préximos tépicos,
algumas peculiaridades setoriais aplicdveis aos diversos

setores industriais.

Automoveis, Reparacdo e Borracha

Quando falamos de automdveis, muitas vezes ndo re-
lacionamos a conexdo com dados pessoais. Entretanto
estamos em uma sociedade de dados, com conectivi-
dade, e a industria automobilistica segue essa ten-
déncia. Se pensarmos, hoje temos carros auténomos,
superconectados, com botdes no painel que fazem
conexdo direta com um atendente que sabe quem é
vocé, qual o modelo do seu carro, onde vocé estd e se
o automovel estd com um problema. Toda essa relacdo,
incluindo os dados de geolocalizagdo, sdo abarcadas
pela LGPD.

Caso a empresa presta esse tipo de servico para o
cliente, é necessdrio ter muita transparéncia, informan-
do que os dados sdo 24h monitorados e com quem sdo
compartilhados. S&o vdrias informacdes que podem ser
Uteis para a empresa e para o cliente, bem como para
terceiros, tendo em vista que existe troca de informa-
¢Oes entre parceiros comerciais para permitir toda essa

conectividade.

ADOTAR A MINIMIZAGAO COMO REGRA SERA UM
DIFERENCIAL COMPETITIVO.

Minimizacdo é saber realmente quais os dados sdo
necessdrios para desenvolver uma determinada
acdo. Por exemplo, para o uso da localizacdo do GPS,
ndo é necessdrio saber o nome da mde ou o géne-
ro do cliente. Fazer mais com menos informacées de
dados pessoais serd um grande diferencial para as

empresdas.

EU NAO VOU MAIS PODER FAZER CONTATO COM
MEU CLIENTE, VOCE ACABOU COM MEU BUSI-
NESS, VOCES ESTAO QUERENDO ME DESTRUIR.

Calma! NGo é bem isso! Com a LGPD as empresas es-

tardo mais organizadas, com uma base robusta, com

bons dados, qualificados e com o consentimento do
cliente. Assim sua empresa poderd trabalhar de uma

forma muito rica e sem correr riscos.




Hoje o setor automobilistico possui uma relacgdo vital
entre as montadoras, concessiondrias, autopecas, e de-
mais fornecedores. Entdo é necessdrio ajustar com to-
dos os processos e verificar os papéis de Controlador ou
Operador. E necessdrio deixar os papéis mais definidos
entre os parceiros, ter o envolvimento de toda cadeia, e

o entendimento sobre a importdncia da lei.

Adequar-se a LGPD é um trabalho de duas faces con-

comitantes: mudanca de mindset e governanca.

Adequar-se a LGPD é um processo multidisciplinar, que
precisa engajar toda empresa e principalmente as con-
cessiondrias, as quais, geralmente, captam as informa-
¢Bes dos clientes e compartilham com as montadoras.
Neste sentido, vale lembrar que a LGPD ndo é a unica
lei aplicdvel ao setor, ou seja, em alguns casos a coleta
e repasse de dados se fard necessdria para atender a
outras legislagdes, como é o caso da Lei n°6.729, de 28

de novembro de 1979 - Lei Ferrari, que tem como objeti-

vo regulamentar a concessdo comercial para o mercado

automotivo nacional.

A coleta de informagées no ambiente fisico é um gran-

de desafio para o setor, pois muitas vezes as informa-
¢Oes sdo passadas verbalmente para o vendedor du-
rante um teste drive ou durante uma visita. Assim, é
necessdrio investir em como passar todas as informa-
¢cbes que a LGPD exige ao cliente e como evidenciar
essas acoes com os controles existentes atualmente

no mercado.

A legislagdo trouxe uma ateng¢do maior para a transfe-
réncia internacional de dados. Assim, as pequenas as
médias empresas precisam ter esse cuidado, pois hoje
é muito dificil ter um data center no Brasil, é tudo em
nuvem. Entdo, em uma simples inser¢do de dados para
faturamento em um sistema em nuvem cujo data center
fique fora do pais, a empresa estard realizando uma

transferéncia internacional de dados.

Guia Prdtico de LGPD
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Moda, Joias e Bijuterias

Em regra, os setores de moda, joias e bijuterias empre-
gam muitas pessoas, incluindo uma forte contratacdo
de prestadores de servicos e de terceirizados para
execucdo de mdo de obra. Ao falar de terceirizagdo,

é necessdrio ter em mente que é responsabilidade do
contratante garantir o correto tratamento dos dados
pessoais. Ou seja, na prdtica os contratos deverdo ser
modificados para constarem de cldusulas que tragam
as responsabilidades e as formas de tratamentos dos
dados.

Né&o basta o contrato ter cldusulas, é necessdrio ve-
rificar se essas representam a realidade e permitem

a correta fiscalizacdo, pois nem sempre o contrato

padrdo consegue garantir a conformidade de sub-

contratados.

A LGPD traz diversos principios e exige sua aplicacdo
em harmonia com outros direitos, e por esse motivo
considera nula a inser¢do de cldusulas genéricas e ndo
efetivas em contratos. Assim, ndo adianta estabelecer
que o fornecedor deverd entregar um rol de documentos
se a empresa ndo possuir meios de verificar a validade
destes.

A mudancga de cultura é um dos pontos mais importan-
tes e dificeis no processo de implementacéo da LGPD,
pois para ter sucesso é necessdrio o envolvimento e o
apoio da Alta Administracdo. Muitas vezes a alta admi-
nistragdo entende e patrocina o projeto, mas encontra
dificuldade para fazer com que seus colaboradores
entendam a importdncia da adequagdo. Entdo é preciso
dar informagdo, desmistificar a legislagdo e mostrar que
a adequacdo ndo é sé importante para a empresa, mas

para toda a sociedade.

Os empresdrios ndo terdo que pedir consentimento
para todas as atividades executadas no dmbito do
relacionamento com os clientes, contudo é neces-

sdrio estabelecer um processo para que se possa

atendé-los rapidamente, seja para uma exclusdo,

seja para um ajuste dos dados cadastrados.

E importante compreender que a LGPD ndo se so-
brepde as demais legislagdes, entdo se por exemplo

o cliente solicitar a exclusdo de um dado e alguma lei
impedir isso, os dados ndo poderdo ser excluidos. Como
exemplo, pode-se citar a Resolu¢do n° 25/2013, emitida
pelo Conselho de Controle de Atividades Financeiras —
COAF, que estabelece a obrigatoriedade das pessoas
fisicas ou juridicas que comercializem ou intermedeiem
bens cujo valor unitdrio seja igual ou superior a

R$ 10.000,00 (dez mil reais) de manterem o cadastro de
diversos dados pessoais de seus clientes e dos demais
envolvidos na transacdo.

No édmbito do e-commerce, a LGPD trouxe um novo
conceito que se chama privacy by design, exigindo que
as empresas, antes de realizarem qualquer novo projeto,
analisem os impactos a privacidade dos titulares de
dados destinatdrios do projeto. Ou seja, para adequar
os sites de e-commerce, ndo basta inserir um aviso de
cookies, é preciso verificar os sistemas e as politicas que

regem toda a relagdo com os clientes.

Vale lembrar do Decreto n°7.962, de 15 de marco de

2013, que regula as contratagées no comércio ele-

trénico, exigindo que as manifestacdes referentes a
informacdo, duvida, reclamagées por parte do con-

sumidor sejam respondidas no prazo de 5 dias.




Construcdo Civil, Naval e Méveis

Muitas empresas destes setores atuam com servigos
B2B, contudo isso ndo as exime da aplicacdo da LGPD,
uma vez que efetuam tratamento de dados em suas
atividades internas como RH, Marketing, Negdcios, entre
outras. Assim, é necessdrio adequar todos os contratos
com cldusulas de LGPD que reflitam o grau e risco da
relagdo. Ou sejq, as cldusulas devem ser adequadas ao

servico e ao que se espera do fornecedor.

O setor de construgdo civil possui uma extensa ca-

deia produtiva, assim é natural que o volume de da-

dos seja expressivo. E importante tratar da temdatica
junto aos parceiros comerciais, a fim de estabelecer

as responsabilidades de cada um.

Existem diversas noticias sobre ciberataques em bancos
de dados, o que muitas vezes nos leva a falsa sensacdo
de que a seguranca da informagdo seria algo apenas

relacionado a informdtica e sistemas. Contudo, cabe

B B - s =

aqui o entendimento de que ndo é possivel garantir a
privacidade sem antes garantir a seguranca da infor-
macdo. Assim, é recomendado que todas as empresas
elaborem um plano de resposta para incidentes ou

contingéncia.

E necessdrio ter em mente que muitas vezes os dados

ndo estdo em sistemas, mas em papel, como ocorre
com as fichas de interesse preenchidas em estandes

de vendas junto aos corretores.

Os dirigentes das empresas precisam compreender que
quando um profissional estd executando uma atividade,
ele é o responsdvel pelos dados que estdo sob seu po-
der. Assim, ndo basta ter sistemas seguros, é preciso que
os profissionais entendam e estejam atentos na utiliza-
¢do das ferramentas e tratamento dos dados confiados

a eles.
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Energia

Com a chegada da LGPD, a privacidade passou a ser
vista como ponto focal de qualquer projeto, especial-
mente nos setores regulados, como é o caso do setor de
Energia, que possui uma ampla capilaridade e trata de
dados de quase toda a populagdo do pais.

O setor de energiq, por ser regulado, possui uma utiliza-
¢do da base de tratamento legal e regulatdria. Assim,
para que se possa prestar um bom servico ao cliente, as
concessiondrias necessariamente precisam tratar dados
pessoais.

Muitas vezes as empresas de energia elétrica sdo obri-
gadas a efetuar compartilhamento de dados, seja para
a agéncia reguladora, seja para agéncias de cobranca.
Nestes casos ndo serd necessdrio solicitar o consen-
timento dos titulares, contudo é preciso ter em mente
que a privacidade tem que ser um valor para todos os

envolvidos.

E necessdrio olhar para quem vai receber os dados,

se esta empresa estd adequada a LGPD, como faz o
tratamento dos dados recebidos. Esse controle pode
ser feito por relatério de impacto, capacitacdo e reu-
nides constantes com os fornecedores, a fim de com-
provar que todos da cadeia estdo seguindo fielmente
as diretrizes da LGPD.

Outro ponto de grande importdncia é o tratamento do
histérico dos dados pessoais dentro da empresa. Neste
aspecto, deve ser estabelecida regras para o tratamento
dos dados pessoais no dia a dia da empresaq, elaboran-

do - quando necessdrio — os relatdrios de impactos.

A LGPD ja estabelece os direitos dos titulares de da-

dos, mas no caso da empresa de concessdo de ener-

gia, existem limitacdes de outras regulacées, como

por exemplo a limitacdo ao direito de exclusdo dos
dados pessoais, devido a existéncia de obrigagdes
regulamentares, fiscais, fazenddrias e tributdrias,
que obriga os agentes atuantes no setor de energia a

manterem esses dados por um determinado periodo.

No setor de energiq, pode-se esperar uma atuacdo da
ANPD de forma articulada com os agentes regulatdrios
especificos, tal qual a ANEEL, TCU, CGU etc. Ou sejq, é
natural que as préximas regulacdes da ANEEL passem a
incorporar itens da LGPD, uma vez que essa temdtica de
protecdo de dados jd era demandada ao setor, mesmo
antes da legislacdo nacional, se pode observar da pré-
pria redacdo da Resolugdo 414 da ANEEL, que jd exigia
um cuidado maior das concessiondrias na transmissdo

de dados para as distribuidoras.

A LGPD prevé no art. 51 a possibilidade de autor-

regulacdo, permitindo que os setores da sociedade

formulem cédigos de boas prdticas e tratamento de

dados que poderdo ser chancelados pela ANPD.




Cosmeético e Farmacéutico

Na drea de produtos para sadde e farmacéutica, em
razdo da natureza prépria do setor e dos muitos progra-
mas de apoio aos pacientes, que as empresas atuantes
sdo obrigadas a desenvolver, sdo tratados diversos
dados pessoais sensiveis. Logo, nesse setor é necessd-
ria uma atengdo redobrada quanto ao tratamento dos

dados pessoais e dados pessoais sensiveis.

E aconselhado que o setor trabalhe fortemente a te-

matica junto aos colaboradores internos e mantenha
em suas bases apenas os dados absolutamente ne-

cessdrios ou exigidos por lei.

Essa percepcdo de valor do dado tem se tornado cada
vez mais clara no mercado com o avancgo tecnoldgico.
Hoje as empresas que utilizam os dados pessoais como
seu modelo de negdcio, como commodity digital, sdo
consideradas mais valiosas no mundo. Assim, é funda-
mental ter em mente que dados pessoais sdo ativos da
empresa e o correto tratamento é um demonstrativo de

confiabilidade no mercado.

A implantacdo da LGPD ndo é um custo, mas sim um

investimento. Quanto vale sua empresa em imagem?

E sua reputacdo no mercado?

Os setores farmacéutico e de cosméticos lidam com

diversos dados sensiveis, contudo verifica-se a necessi-

dade de agdes mais enérgicas, acdes prévias e cuidados

maiores no sentido de dissociar esses dados da identi-

8 Veja mais em https:/www.uol.com.br/tilt/noticias/redacao/2020/12/04,

sem-cpf-nova-lei-proibe-farmacias-de-pedir-documento-em-troca-de-

-desconto.htm?cmpid=copiaecola

ficacdo do titular, sendo salutar aplicar - sempre que
possivel — técnicas de pseudonimizagdo ou de anonimi-
zacgdo total dos dados, uma vez que os dados pessoais
sensiveis possuem um maior potencial danoso ao titular,
em caso de eventual incidente de dados pessoais.

E importantissimo que a empresa conheca os seus da-
dos, seus processos, que reveja a quantidade de dados
que coletam, a razdo e necessidade desta coleta, o
entendimento das hipdteses de tratamento nas quais se
baseiam essa coleta e o tratamento dos dados e, sem
duvida nenhuma, que tenham uma politica de priva-
cidade clara e transparente, ressaltando para o titular
exatamente o que serd realizado com seus dados. E o
mais salutar é o cumprimento das diretrizes constantes
da politica de privacidade, pois a confianca € tudo no
mercado que une o consumidor ds empresas com as

quais ele se relaciona.

O Estado de Sdo Paulo, por meio da Lei n° 17.301, de

24 de janeiro de 2020, proibiu farmdcias e drogarias

de exigir o CPF do consumidor no ato da compra,

sem informar de forma adequada e clara sobre a
abertura de cadastro ou registro de dados pessoais
e de consumo, que condiciona & concessdo de pro-
mogcdesé. Assim é importante que os empresdrios
tenham bastante aten¢do com o exercicio do direito
por parte dos titulares e estabelecam uma politica

interna efetiva.
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Alimentos e Bebidas

O setor de alimentos lida com dados pessoais de con-
sumidores finais e/ou de seus trabalhadores, por isso

é importante adquirir um sistema de gestdo de dados
pessoais. Isso porque, além da LGPD, aplicam-se outras
leis, como o Cédigo de Defesa do Consumidor, que —
dentre outras previsdes — permite que o consumidor

solicite a inversdo do 6nus da prova.

Manter um sistema de governanca capaz de levantar

as informagdes pessoais de maneira organizada serd

um diferencial no mercado de alimentos e bebidas.

No mais, é salutar a elaboragdo de um processo de due
diligence de fornecedores, uma vez que os setores de
bebidas e alimentos atuam com uma ampla cadeia de

fornecedores.

Os contratos com os fornecedores podem ser revistos

em ondas de criticidade e risco quanto ao acesso a

dados pessoais.

E importante elaborar aditivos aos contratos de forne-
cedores, sempre identificando se estes atuaram como
Operadores, Controladores, ou Cocontroladores de
dados pessoais. Isso porque essa classificagdo implicard
maior robustez das cldusulas referentes ao tratamento
dos dados, seguranca dos dados, criptografia, ano-
nimizacdo e regras para encerramento do contrato,
incluindo a dele¢do de dados, comunicado imediato

de incidentes, possibilidade de fiscaliza¢do e auditoria,

sempre que necessdrio, a serem inseridas nos contratos.

Plastico, Embalagem e Eletrodomésticos

A LGPD ndo estd sé conectada a Tl, é preciso que a
drea de Tl converse com compliance e juridico para que
a adaptacdo da empresa possa ser feita.

Fala-se muito sobre a internet das coisas (IOT), pauta
que gera uma preocupagdo a mais com a LGPD, pois
essas tecnologias coletam e armazenam diversos dados

pessoais. Assim, com o advento das legislacdes proteti-

vas, vislumbra-se uma tendéncia a adoc¢do de sistemas
embarcados, para evitar que a empresa fornecedora
dos eletrodomésticos tenha acesso aos dados pessoais
coletados pelas mdquinas. Contudo, o fato ndo exime
as empresas de pensarem na privacidade e na seguran-
¢a da informagdo em todos os aspectos desses novos

projetos.




Oleo e Gas

Desde o inicio da pandemia, a quantidade de vazamen-
to de dados aumentou muito. Assim, a seguranca da
informagdo tem um papel fundamental na implementa-
¢&o da LGPD. E necessdrio que sejam redesenhados os
perfis de acesso de acordo com o cargo e a necessidade

de acessar determinados dados.

A LGPD é uma possibilidade de melhoria na comuni-

cagdo com o publico de interesse das empresas, espe-

cialmente no setor de 6leo e gds, no qual os principais

tratamentos dos dados pessoais sdo os programas de
fidelizagdo, uma vez que o intuito desses é mapear o

consumo e personalizar o atendimento.

Metal Mecdnico

A LGPD ndo se resume a drea de Tl, sendo uma respon-
sabilidade da empresa como um todo. Com a chegada
dessa nova legislacdo, o metal mecdénico foi atingido
tanto quanto os outros setores.

Um dos principais desafios é fechar o mapeamento de
dados, visto que essa acdo envolve todos os setores da
empresa e a alta administragdo. Outra dificuldade é
organizar todos os dados coletados. J& externamente, é
preciso estabelecer uma politica de governanca muito
bem definida.

Para a seguranca dos dados, as empresas de metal
mecdnico tém estabelecido regras a serem cumpridas,
que incluem a parte de infraestrutura, garantindo que
uma eventual invasdo ndo comprometa a captura dos
dados.

Outro desafio é o momento em que o colaborador sai
da empresa, pois existem muitas demandadas de fisca-
lizag@o que ocorrem apds a saida do profissional. Logo,
é importante avaliar quais dados a empresa vai manter
e por quanto tempo. Entdo a LGPD deve ser vista como
uma oportunidade da empresa rever seus processos,

sempre primando pela finalidade da coleta dos dados.

Para o pequeno empresdrio o custo da adequacdo
com certeza é um desafio. Contudo, a LGPD distingue

micro e pequenas empresas, permitindo que a ANPD

adeque a fiscalizagdo e as exigéncias para esses pe-

quenos e micronegocios.

Com o advento da industria 4.0, existem as questdes

de automacgdo e inteligéncia artificial, que precisam ser
contempladas no operacional das empresas. Nor-
malmente as informacdes de nossos consumidores /
fornecedores est&o na nuvem (em bancos de dados),
contudo, no caso de tecnologia aplicada a fechaduras
hight tech, por exemplo, essas informagdes ficam apenas
no dispositivo com o consumidor e a empresa ndo tem
acesso aos cédigos gerados.

No B2C é necessdrio tomar ainda mais cuidado, com
casas que tém biometria ou reconhecimento facial. Mas,
quanto as empresas industriais, o risco maior é o vaza-
mento de informagdes técnicas (o que ndo significa que

sejam menos importantes).
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Grafico e Audiovisual

O setor Grdfico e de Audiovisual vem transferindo suas
entregas, cada vez mais, para o ambiente virtual. Desse
modo, o impacto da LGPD no setor é grande, uma vez
que hd necessidade de adequar o tratamento de todos
os dados fornecidos com pelos titulares. Assim, as
empresas que lidam diretamente com o cliente, como
TV por assinatura e streaming, por exemplo, j& estdo
mais adiantadas na adequacdo a LGPD do que aquelas

ligadas a uma atuagdo B2B.

A LGPD inovou ao exigir o respeito a autodetermina-

¢do informativa e exigir que as empresas usem re-

cursos audiovisuais para facilitar a compreensdo do

titular de dados.

Dentre os desafios enfrentados pelo setor, pode-se citar
a implementagdo da cultura em si, pois sem a imple-

mentagdo da cultura ndo hd adequagdo. A implemen-

tacdo passa por duas realidades, fisica e 16gica, da
empresa e carece de tecnologia e treinamento. Outro
ponto importante é um plano de contingéncia, uma vez

que um cendrio de zero risco é impossivel.

Procure ajuda do seu sindicato e da Firjan, pois com

as devidas orientacées, as empresas podem comecgar
com os passos mais simples, como estudar a lei e per-
mitir que a implementagdo conte com o total apoio

da alta diregdo.

Cabe ressaltar a atengdo sobre a coleta, como ela se dd
e onde os dados sdo armazenados, de modo que, se um
dos dois se derem no Brasil, a ferramenta deverd estar
adequada a LGPD. Assim, é fundamental uma andlise
da documentacgdo dos fornecedores, especialmente os
de solugdes em nuvem, para se ter ciéncia de como serd

o tratamento dos dados fornecidos.




Tecnologia da Informacgdo

No setor de tecnologia da informacdo, a adequagdo a
LGPD é dividida em trés frentes de trabalho: (i) produtos
e hierarquia de acesso as informagdes; (ii) cultural para
conscientizar os membros do time da responsabilidade
com o uso dos dados e com a seguranca de informa-
¢do; e (iii) conscientizacdo do cliente quanto & impor-
téncia da seguranca e do cuidado com a privacidade.
A LGPD trouxe a necessidade de adequacdo dos
processos e dos novos projetos a privacidade desde a
concepcdo. Assim, é importante trazer a conscientiza-
¢do da privacidade como um ponto primordial, desde o
inicio, incorporando a seguranga como um padrdo da
empresa.

A seguranca da informacdo estd intimamente ligada a
protecdo de dados pessoais e ao atendimento da LGPD.

Assim, é fundamental se cercar de informacdes sobre

Cigarro e Tabaco

A indUstria do tabaco investe muito em tecnologia,
pode-se citar o uso de drones para mapear plantacdes
de tabaco, detectores de infravermelho que monitoram
insumo nas fdbricas e sistemas de logistica modernos
que sdo utilizados para acompanhar entregas em tem-
po real. Além disso, o setor de producdo do tabaco gera
emprego e renda para muitas pessoas no pais.

O setor é voltado para uma dindmica B2B, de modo que
a filosofia minimalista em relacdo a coleta é perfeita
para a politica de dados. Ndo basta inserir cldusulas em
contratos, mas realmente compreender o que serd feito
com os dados coletados, o que é muito bom até mesmo
para a transparéncia.

A protecdo de dados independe da natureza deles,

se sdo pessoais ou estratégicos, por exemplo. Assim, é
necessdrio que a andlise feita na coleta de dados seja
transversal. Apds, os dados pessoais deverdo ser prote-
gidos de forma proporcional a sua importancia.

Na sociedade da informagdo, o dado possui um valor
imenso. A conscientizacdo é fundamental para a imple-

mentagdo da LGPD e isso hoje é tido como um diferen-

o fornecedor e o servico em si, em relagdo a privacida-
de e a seguranca, sempre respaldando a atuagdo em
contrato.

A adequagdo a LGPD é multisetorial, envolvendo
diversas temdticas de atuagdo, como a seguranga da
informacédo e o mapeamento de dados. E importante
mostrar que adquirir um software que possui cybersecu-
rity ndo é adequacgdo a LGPD e isso ndo tira a respon-
sabilidade de realizar as outras atividades inerentes a
adequacdo.

A demonstragdo para colaboradores e clientes deve ter
como foco a mudancga cultural, a qual é implementada
de forma gradativa. E importante demonstrar que todas
as medidas necessdrias foram tomadas minimizando a

possibilidade de vazamentos e invasdes.

cial entre as empresas.

A LGPD, ao trazer a finalidade especifica, torna muito
mais fdcil para a empresa ser transparente. Essa clareza
interna é um ponto em que se deve investir muito mais
tempo para que apenas os dados realmente necessdrios
sejam coletados.

O setor de tabaco é extremamente regulado, principal-
mente pela ANVISA, que, embora ndo tenha determina-
cdes especificas sobre coleta de dados, imp&e severas
limitacdes em termos de comunicacgdo, em especial com
o consumidor.

O consumidor possui uma ampla prote¢do tanto por
parte da ANPD como por parte do Procon, o que permi-
te um olhar mais atento das empresas em relagdo aos
tratamentos de dados empregados. Contudo, o setor de
tabaco pouco se relaciona com o consumidor final, ten-
do por desafio o tratamento de dados pessoais e sen-
siveis dos produtores rurais, dentre outros terceirizados,
uma vez que se trata de um setor muito verticalizado,

sendo este seu maior desafio com o advento da LGPD.
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A Firjan apoia todas as iniciativas que visam a constru¢cdo e manutengdo
de uma cultura ética e de valorizagcdo da privacidade nas empresas, em

conformidade com a legislagdo nacional e o direito internacional.
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